ZAMAWIAJACY

GMINA BIELSK
Plac Wolnosci 3A, 09-230 Bielsk

Zaproszenie do skladania ofert
dla zamowienia o wartosci nie przekraczajacej wyrazonej

w zlotych réwnowartosci kwoty 30 000 euro.

BUDOWA SIECI PUBLICZNYCH PUNKTOW DOSTEPU DO INTERNETU

W RAMACH PROJEKTU WIFI4EU W GMINIE BIELSK

Bielsk, dn. 20.10.2020 r.
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ZAMAWIAJACY:
GMINA Bielsk; Plac Wolnosci 3A; 09-230 Bielsk

Zaprasza do skladania ofert w postepowaniu o udzielenie zamdwienia o wartosci nie

przekraczajacej wyrazonej w ztotych rownowartosci kwoty 30 000 euro pn.:

BUDOWA SIECI PUBLICZNYCH PUNKTOW DOSTEPU DO INTERNETU W
RAMACH PROJEKTU WIFI4EU W GMINIE BIELSK

1. OKRESLENIE PRZEDMIOTU ZAMOWIENIA

1.1. Wykonanie sieci publicznych punktow dostepu do Internetu na trenie Gminy Bielsk

we wskazanych przez Zamawiajacego punktach.

Zamowienie nalezy wykonad zgodnie ze szczegdtowym opisem zamodwienia; stanowiacym
zatacznik do niniejszego zaproszenia pn.: ,Koncepcja budowy sieci publicznych punktéow
dostepu do Internetu w ramach projektu WiFi4EU w gminie Bielsk”.

1.2.  Wspdlny Stownik Zamowien (CPV): 32412100-5; 32412110-8; 32344210-1

2. SPOSOB UZYSKANIA INFORMACJI DOTYCZACYCH PRZEDMIOTU
ZAMOWIENIA

Zamawiajacy wyznacza do kontaktowania sie¢ z Wykonawcami:
W sprawach dotyczacych procedury: Bogdan Sieradzki

W sprawach dotyczacych przedmiotu zamoéwienia: Dominik Stefanski

3.  TERMIN WYKONANIA ZAMOWIENIA
Wykonawca zobowiazany jest do realizacji przedmiotu zamoéwienia w ciggu 30 dni liczac od

dnia podpisania umowy.
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4. OPIS SPOSOBU WYBORU OFERTY

Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowad bedzie

nastepujace kryteria:
Cena -100%

Kryterium Cena bedzie rozpatrywane na podstawie ceny brutto za wykonanie przedmiotu
zamdwienia (Cena ofertowa), podanej przez Wykonawce na Formularzu Oferty. Ilos¢

punktéw w tym kryterium zostanie obliczona na podstawie ponizszego wzoru:

Cmin
C— _—x100 pkt
Co H
gdzie:

C min = cena brutto oferty najtanszej
Co — cena brutto oferty ocenianej

5. MIEJSCE I TERMIN SKEADANIA OFERTY

Oferte nalezy zlozy¢ w formie papierowej w siedzibie Zamawiajacego w Sekretariacie
Urzedu.

Termin sktadania ofert uptywa 28.10.2020 r. o godzinie 10.00

Oferty zlozone po terminie podanym powyzej nie beda rozpatrywane.

6. ZAWARTOSC OFERTY:

6.1 Oferte stanowi wypelniony Formularz , Oferta cenowa", zgodny z Zatacznikiem 1 do

Zaproszenia do skladania ofert.

6.2. Oferta powinna by¢ podpisana przez osobe upowazniong do reprezentowania
Wykonawcy, zgodnie z forma reprezentacji Wykonawcy okreslona w rejestrze lub
innym dokumencie, wtasciwym dla danej formy organizacyjnej Wykonawcy albo przez

upelnomocnionego przedstawiciela Wykonawcy.

6.3. Do oferty Wykonawca zobowiazany jest dolaczy¢ podpisane o$wiadczenia wediug
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wzordéw stanowigcych Zalaczniki 2 i 3 do Zaproszenia do sktadania ofert.
Oferta oraz oswiadczenia, dla ktérych Zamawiajacy okreslit wzory w formie formularzy
stanowiacych zataczniki, powinny by¢ sporzadzone zgodnie z tymi wzorami, co do

tresci oraz opisu kolumn i wierszy.

W przypadku, gdyby Wykonawca zamierzat zrealizowa¢ Zamdwienie w sposéb inny w
zakresie warstwy dystrybucyjnej sieci od przykladowego rozwigzania wskazanego w
»Koncepcji budowy sieci publicznych punktow dostepu do Internetu w ramach projektu
WiFi4EU w Gminie Bielsk” do oferty musi zalaczy¢ pisemny opis proponowanego
rozwiazania. Na opis sklada¢ sie¢ musza w szczegolnosci informacje o: technologii
dostarczenia tacza internetowego do poszczegolnych punktéw dostepowych, lokalizacji
punktéw  dystrybucyjnych sieci, wskazaniu potaczent miedzy punktami
dystrybucyjnymi a punktami dostepowymi.

Oferta powinna by¢ sporzadzona w jezyku polskim. Kazdy dokument sktadajacy si¢ na
oferte powinien by¢ czytelny.

Oferte wraz z dokumentami skladanymi w formie pisemnej nalezy umiesci¢ w
zamknietym opakowaniu, uniemozliwiajacym odczytanie jego zawartosci bez
uszkodzenia tego opakowania. Opakowanie powinno by¢ oznaczone nazwa (firma,

imieniem i nazwiskiem) oraz adresem Wykonawcy, zaadresowane nastepujaco:

Gmina Bielsk, ul. Plac Wolnosci 3A, 09-230 Bielsk

oraz opisane:

BUDOWA SIECI PUBLICZNYCH PUNKTOW DOSTEPU DO INTERNETU W
RAMACH PROJEKTU WIFI4EU W GMINIE BIELSK

nie otwiera¢ przed dniem 28.10.2020 r. do godziny 10.15
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INFORMACJA O WYBORZE NAJKORZYSTNIEJSZE] OFERTY
Informacja o wyborze najkorzystniejszej oferty zostanie umieszczona na stronie BIP

zamawiajgcego.

INFORMACJA O TERMINIE 1 MIEJSCU PODPISANIA UMOWY ZOSTANIE
NIEZWEOCZNIE PRZEKAZANA WYBRANEMU WYKONAWCY TELEFONICZNIE,
MAILEM LUB DROGA POCZTOWA,.

ZALACZNIKI

e Formularz Oferty cenowej,
e Wz6r oswiadczenie o niepodleganiu wykluczeniom,
e Wz6r o$wiadczenia o spetnianiu warunkéw.

Wojt Gminy Bielsk
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Zatacznik nr 1 do Zaproszenia do sktadania ofert

(nazwa Wykonawcy] (adres siedziby Wykonawcy]

OFERTA CENOWA

Dotyczy zamdwienia, ktdrego warto$¢ nie przekracza wyrazonej w ztotych
rownowartosci kwoty 30 000 euro.

W odpowiedzi na zaproszenie do sktadania ofert w postepowaniu o udzielenie zamowienia
pn.. BUDOWA SIECI PUBLICZNYCH PUNKTOW DOSTEPU DO INTERNETU W
RAMACH PROJEKTU WIFI4EU W GMINIE BIELSK

JA/MY NIZEJ PODPISANI dziatajac w imieniu i na rzecz

(nazwa (firma lub imie i nazwisko) doktadny adres Wykonawcy)

1. OFERUJEMY wykonanie przedmiotu zamdwienia za cene brutto: ...................: PLN,
stownie ztotych:...

Cena brutto oferty oraz ceny jednostkowe zawieraja wszystkie koszty zwigzane z

prawidlowa realizacjg przedmiotowego zamowienia.

Wynagrodzenie bedzie placone za faktycznie wykonane prace zgodnie z zamdwieniem
Zamawiajacego.
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Cena ofertowa zawiera wszystkie koszty zwigzane z prawidlowa realizacja

zamodwienia.

Oswiadczamy:; ze zdobylisSmy konieczne informacje oraz materiaty do przygotowania

oferty.

OSWIADCZAMY, ze wykonamy przedmiotowe zaméwienie w terminie okreslonym w

Zaproszeniu do skladania ofert.

W przypadku wyboru naszej oferty ZOBOWIAZUJEMY sie do podpisania umowy w
terminie i miejscu wskazanym przez Zamawiajacego na warunkach wskazanych w

ofercie.

Osoba do kontaktu po stronie Wykonawcy jest: ...........ccevevees t@l o, ,e-
mail: ..o

Przedmiotowe zamowienie w zakresie warstwy dystrybucyjnej wykonamy zgodnie z
rozwigzaniem wskazanym w ,Koncepcji budowy sieci publicznych punktow dostepu do
Internetu w ramach projektu WiFi4dEU w gminie Bielsk".

TAK NIE

(wskazac odpowiednio, w przypadku udzielenia odpowiedzi ,NIE" do oferty musi zostac
dotaczony pisemny opis proponowanego rozwigzania]

Zataczniki do oferty:

Oswiadczenie o niepodleganiu wykluczeniom
Oswiadczenie o spetnianiu warunkow

(podpis Wykonawcy/Przedstawiciela]

dnia, 2020 roku
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Zatacznik nr 2 do Zaproszenia do sktadania ofert

Oswiadczenie

Sktadajac oferte w odpowiedzi na zaproszenie do skltadania ofert na realizacje zamowienia

pn.:

BUDOWA SIECI PUBLICZNYCH PUNKTOW DOSTEPU DO INTERNETU W RAMACH
PROJEKTU WIFI4EU W GMINIE BIELSK o$wiadczam/my, Ze zgodnie z art. 24 ust.l ustawy
z dnia 29 stycznia 2004r. — Prawo zamoéwien publicznych (Dz.U. 2018., poz. 1986 ) nie

podlegam/my wykluczeniu z postgpowania o udzielenie zaméwienia na podstawie art. 24

ust. 11i 2 ustawy Prawo zamoéwien publicznych.

(podpis Wykonawcy/Przedstawiciela]

dnia 2020 roku
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Zatacznik nr 3 do Zaproszenia do sktadania ofert

Oswiadczenie

Sktadajac oferte w odpowiedzi na zaproszenie do skladania ofert na realizacje zamdéwienia

pn.:

BUDOWA SIECI PUBLICZNYCH PUNKTOW DOSTEPU DO INTERNETU W RAMACH
PROJEKTU WIF14EU W GMINIE BIELSK o$wiadczam/my, Zze zgodnie z art. 22 ust.l ustawy
z dnia 29 stycznia 2004r. — Prawo zamowien publicznych (Dz.U. 2018rv poz.1986]

spetniam/my warunki dotyczace:

1. Posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli

ustawy nakfadajq obowiazek posiadania takich uprawnien.
2. Posiadania wiedzy i doswiadczenia.

3. Dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do

wykonania zamdwienia

4. Sytuacji ekonomicznej i finansowej.

(podpis Wykonawcy/Przedstawiciela]

dnia 2020 roku



™

-
A Wspdttnansomane prasz
P e

e B
S

WiFi4EU

Koncepcja budowy sieci publicznych
punktow dostepu do Internetu
w ramach projektu WIFi4EU

w Gminie Bielsk.
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Wprowadzenie

Budowa sieci publicznych punktéw dostepu do Internetu w gminie Bielsk odbywac sie bedzie w ramach
inicjatywy Komisji Europejskiej pod nazwg WIFI4EU. Gmina Bielsk pozyskata dotacje na zrealizowanie tego
zadania, a niniejsza koncepcja jest opracowaniem majacym na celu przedstawienie zatozen dla sieci
publicznych punktéw dostepu do Internetu na obszarze gminy oraz szczegétéw rozwigzania
technologicznego. Koncepcja stanowi¢ bedzie podstawe do przeprowadzenia procedury wybory
wykonawcy zadania, ktéry winien je wykonac w petnej zgodnosci z przedstawionymi w niej zatozeniami i
wymaganiami.

Inicjatywa WIiFi4EU wspiera bezptatny dostep do bezprzewodowego Internetu w przestrzeniach
publicznych, takich jak parki, place, budynki publiczne, biblioteki, osrodki zdrowia i muzea w gminach w
catej Europie. WiFi4EU jest programem wsparcia na rzecz zapewnienia dostepu do Internetu wysokiej
jakosci mieszkaricom i gosciom w miejscach lokalnego Zzycia publicznego. Lokalna tacznosc
bezprzewodowa, swiadczona bezptatnie i na niedyskryminujgcych warunkach, przyczyniac sie bedzie do
zmniejszania przepasci cyfrowej, zwtaszcza w spotecznosciach o stabiej rozwinietych umiejetnosciach
cyfrowych, w tym na obszarach wiejskich i oddalonych.

Sie¢ darmowych, publicznych punktéw dostepu do Internetu moze dodatkowo poprawi¢ dostep do ustug
online, podnoszacych jakos$¢ zycia spotecznosci lokalnych poprzez utatwianie dostepu do ustug, na
przyktad e-zdrowia i e-administracji; umozliwiajgcych tworzenie nowych ofert stuzacych wtaczeniu
cyfrowemu, np. kurséw obstugi komputera i Internetu; oraz sprzyjajacych rozwojowi lokalnych matych i
Srednich przedsiebiorstw wprowadzajgcych innowacje w zakresie produktéow i ustug cyfrowych.

Zadania Wykonawcy

Wykonawca sieci publicznych punktéw dostepu do Internetu w ramach projekty WIFI4EU w Gminie Bielsk
jest zobowigzany do budowy i skonfigurowania tej sieci w sposéb w petni zgodny ze wskazanymi w
ponizszych zapisach koncepcji wymogami. Wybudowana i skonfigurowana sie¢ winna spetnia¢ wszystkie
okreslone ponizej wymagania, a Wykonawca jest w petni odpowiedzialny za jej prawidiowe
funkcjonowanie.

Zakres zadan Wykonawcy obejmuje w szczegélnosci:

e zaprojektowanie bezprzewodowego systemu telekomunikacyjnego, tak aby udostepnione
rozwigzanie spetniato wymagania Zamawiajacego okreslone w niniejszej koncepcji;

e uzyskanie niezbednych uzgodnien i pozwolen do instalacji i uruchomienia punktéw dostepowych i
zamontowania tablic informacyjnych; o instalacje, skonfigurowanie i uruchomienie urzadzen sieci
dostepowej;

e zapewnienie ustugi dostepu do sieci Internet w punktach dystrybucyjnych okreslonych w niniejszej
koncepcji przez okres 36 miesiecy od dnia uruchomienia systemu;

e zapewnienie ustug serwisowych polegajgcych na biezgcym utrzymaniu systemu, biezgcg naprawe
lub wymiane niesprawnych sktadowych systemu, w tym urzgdzen telekomunikacyjnych, anten,
elementoéw zasilajacych, etc. przez okres 36 miesiecy od dnia uruchomienia systemu;

e wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich urzadzeniach
dostepowych;
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e instalacje i skonfigurowanie systemu zarzgdzania siecig wraz z dostawg niezbednego
wyposazenia;
e organizacje przeszkolenia personelu z uzytkowania systemu zarzadzania siecia.

Wymogi odnosnie sieci publicznych punktow dostepu do Internetu

Zamawiajgcy wymaga aby Internet byt dostepny na obszarze zasiegu hot-spotéw przez 24 godziny na dobe
przez 7 dni w tygodniu, a system publicznych punktéw dostepu do Internetu posiadat nastepujgce cechy
funkcjonalne:

e mozliwosé zarzgdzania pasmem radiowym pod katem zagwarantowania: réwnego dostepu przez
zainteresowanych, petnego wspétkorzystania z zasobdw, proporcjonalnosci przydzielanych
zasoboéw, niedyskryminowania technologicznego;

e dostepne mechanizmy konfiguracji i naktadania polityk ograniczen w dostepie do Internetu dla
uzytkownikéw koncowych;

e posiada¢ zaawansowane rozwigzania w zakresie ochrony zasobdéw sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci;

e umozliwia¢ biezgce monitorowanie umozliwiajgce wykrywanie bteddéw i nieprawidtowosci w
konfiguracji urzadzen oraz logowanie informacji o obcigzeniu kazdego punktu dostepowego.

Publiczne punkty dostepu do Internetu muszg wykorzystywacé szybkie tacza szerokopasmowe
umozliwiajgce uzytkownikom korzystanie z Internetu wysokiej jakosci, ktory:

e gwarantuje szybko$c¢ przesytu/odbioru danych do/od kazdego uzytkownika koricowego minimum
50/50 Mb/s;

e jest Swiadczony bezptatnie i na niedyskryminujgcych warunkach, jest tatwo dostepny,
zabezpieczony i wykorzystuje najnowsze i najlepsze dostepne urzadzenia zdolne do zapewnienia
uzytkownikom tgcznosci o duzej przepustowosci;

e umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug swiadczonych za
posrednictwem infrastruktury ustug cyfrowych;

e jestudostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach zewnetrznych
dostepnych dla ogdtu spoteczenstwa w zyciu publicznym spotecznosci lokalnych;

Punkty dostepu musza rozgtasza¢ wytgcznie identyfikator SSID ,WiFi4EU", a sie¢ dostepowa musi by¢
siecig otwartg siecig w takim sensie, ze nie bedzie wymagaé zadnych informacji uwierzytelniajgcych
(takich jak stosowanie hasta).

Po tym, jak uzytkownik potgczy sie z siecig sie¢ WiFi4EU z identyfikatorem SSID , WiFi4EU" ma wyswietla¢
w pierwszej kolejnosci portal autoryzacji https przed autoryzacjg potaczenia uzytkownika z Internetem.
Nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN) i sktadac sie
ze znakow od a do z, cyfr od 0 do 9, tacznika (-). Portal autoryzacji musi zawiera¢ identyfikacje wizualng
WiFi4EU.

W portalu autoryzacji musi by¢ wbudowany fragment kodu S$ledzenia (snippet), dla zdalnego
monitorowania sie¢ WiFidEU przez Komisje Europejska. Instrukcja instalacji snippetu jest dostepna pod
nastepujgcym linkiem: https://ec.europa.eu/inea/en/connecting-europe- facility/cef-telecom/WiFi4eu.
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Portal autoryzacji ma zawiera¢ réwniez zastrzezenie prawne, w ktéorym wyraznie informuje sie

uzytkownikéw o tym, ze WIFi4EU jest publiczng siecig otwartg. Zastrzezenie powinno réwniez zawierac
zalecenia dotyczace $rodkdw ostroznosci, ktore sg zwykle przekazywane w przypadku dostepu do
Internetu za posrednictwem takich sieci.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potgczonych uzytkownikéw, tak
aby portal ten nie byt ponownie wyswietlany przy ponownym potgczeniu. Powyziszy okres ma byc¢
automatycznie resetowany codziennie o godzinie 0:00 lub przynajmniej ustawiony na maksymalnie 12
godzin.

Potaczenie z Internetem poprzez sie¢ o identyfikatorze SSID ,WiFi4EU" nie wymaga rejestracji ani
uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomocg przycisku , kliknij, aby potaczy¢" w
portalu autoryzacji.

Konfiguracja sieci oraz system zarzadzania nig ma umozliwia¢ Gminie rejestracje, uwierzytelnianie,
autoryzacje i zliczanie uzytkownikéw zgodnie z prawem UE i prawem krajowym.

Ponadto system zarzadzania siecig publicznych punktéw dostepu do Internetu na terenie Gminy ma
umozliwia¢ zmiane konfiguracji sieci w celu wdrozenia bezpiecznego uwierzytelniania i monitorowania,
zgodnie z wydanymi w pdzniejszym czasie wymogami Komisji. Zmiany te bedg ewoluowac¢ w strone
sfederowanej architektury. Ta rekonfiguracja bedzie obejmowaé utrzymywanie otwartego identyfikatora
SSID ,WiFi4EU" za pomocy portalu autoryzacji, poprzez dodanie identyfikatora SSID , WiFi4EIT dla
odpowiednio zabezpieczonych potaczen (poprzez zmiane istniejgcego zabezpieczonego systemu lokalnego
na system wspodlny lub po prostu poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby
przedmiotowe rozwigzanie mogto monitorowac sieci WiFi4EU na poziomie punktéw dostepu.

Wdrozenie tych zmian stanowi¢ bedzie zadanie dla Wykonawcy sieci i winno zosta¢ wykonane w terminie
30 dni od powiadomienia go o takowej koniecznosci przez Gmine.

Wszystkie lokalizacje publicznych punktéw dostepu do Internetu muszg zosta¢ oznakowane za pomoca
znakow identyfikacyjnych wskazanych przez Komisje.

Lokalizacje publicznych punktow dostepu do Internetu

Publiczna sie¢ dostepu do Internetu sktadac sie ma z punktow dostepowych zlokalizowanych wewnatrz
budynkéw uzytecznosci publicznej oraz z punktéw dostepowych zlokalizowanych na zewnatrz w
miejscach ogdlnodostepnych, publicznych.
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Lokalizacje punktéw dostepowych przedstawia ponizsza tabela:

Wewnetrzne Punkty Dostepowe
Lp. |Miejsce Adres
1 |Urzad Gminy Bielsk uL. Plac Wolnosci 3A, 09-230 Bielsk
2 |Gminny Osrodek Kultury uL. Drobiniska 19, 09-230 Bielsk

Zewnetrzne Punkty Dostepowe
Lp. [Miejsce Adres
3 |Rynek w Bielsku uL. Plac Wolnosci, 09-230 Bielsk

4 |Park z placem zabaw przy Klubie Dzieciecym MaluszekluL. Ptocka, 09-230 Bielsk

10

Doktadne lokalizacje punktéw dostepowych nalezy uzgodni¢ z przedstawicielem Gminy na etapie
realizacyjnym. Wszystkie lokalizacje posiadajg dostep do zasilania w energie elektryczng, przy czym
doprowadzenie zasilania do urzadzen nadawczo-odbiorczych lezy po stronie Wykonawcy. Sposdb
instalacji urzadzen oraz przewoddw zasilajgcych w energie i sieciowych musi zosta¢ uzgodniony z
przedstawicielem Gminy na pismie i w formie graficznej.

Systemowe rozwigzanie technologiczne

Wykonawca zobowigzany jest do realizacji zamdwienia poprzez wybudowanie bezprzewodowej sieci
dziatajgcej w pasmie 2,4GHz i 5GHz, na czestotliwosciach radiowych (zgodnie z Rozporzadzeniem Ministra
Transportu z dnia 3 lipca 2007 w sprawie urzadzen nadawczych lub nadawczo-odbiorczych tzw. MRC,
Multi-Ratio Combining) niewymagajgcych pozwolen radiowych.

Sie¢ publicznych punktéw dostepu do Internetu musi spetniac nastepujgce zatozenia technologiczne:

e zapewniac bezprzewodowy dostep zgodnie ze standardami 2.4 GHz oraz 5 GHz 802.11ac (tzw. Dual
Band);

e urzadzenia systemu muszg posiadac certyfikat zgodnosci WiFi Alliance;

e uwzgledniaé¢ wymagania klientéw srodowiska dla sieci wysokiej gestosci High Density NetWork;

e pracowac w architekturze gwarantujgcej centralne zarzadzanie infrastrukturg bezprzewodowg;

e zapewniac bezpieczng transmisje radiowg zgodnie ze ogdlnie obowigzujgcymi standardami (IEEE
802.llw, WPA2, IEEE 802.Ix, AES-CCMP); o zapewniac réwnoczesng obstuge zréznicowanych zasad
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dostepu do medium bezprzewodowego;

e byc¢ wyposazony w mechanizmy przeciwdziatajgce zaktdceniom radiowym oraz przeciwdziatajgce
zaktéceniom wywotywanym przez inne urzgdzenia WLAN (zaawansowane funkcje WIPS);

e zapewnia¢ wysoka niezawodnos$¢ i ciggtos¢ dziatania sieci, muszg zosta¢ zaimplementowane
mechanizmy wysokiej dostepnosci.

Wybudowana sie¢ sktadac sie ma z warstwy dystrybucyjnej, zapewniajacej potaczenie miedzy weztem
dystrybucyjnym a punktami dostepowymi, oraz warstwy dostepowej zapewniajgcej dostep do Internetu
uzytkownikéw koricowych poprzez punkty dostepowe.

Wykonawca zobowigzany jest do wykonania warstwy dystrybucyjnej zapewniajgcej mozliwos¢ dostepu do
Internetu we wszystkich wskazanych powyzej lokalizacjach. W niniejszej koncepcji przedstawiono
przyktadowe rozwigzanie dotyczace realizacji warstwy dystrybucyjnej. Niemniej wykonawca na etapie
sktadania oferty bedzie miat mozliwos¢ zaprezentowania innego rozwigzania, w ktérym wskaze sposéb
realizacji warstwy dystrybucyjnej sieci zapewniajgcy uzyskanie dostepu do Internetu we wszystkich
planowanych lokalizacjach Punktéw Dostepowych WiFi.

Przyktadowe rozwigzanie dotyczgce warstwy dystrybucyjnej

Gtéwny punkt dystrybucyjny sieci znajdowaé sie bedzie w Urzedzie Gminy Bielsk. Gmina zapewni
Wykonawcy miejsce na zainstalowanie niezbednych urzgdzen sieciowych oraz udostepni powierzchnie
dachowa w celu budowy konstrukcji wsporczej dla instalacji urzagdzen radiowych.

Warstwa dystrybucyjna sieci sktada¢ sie moze z systemu punkt-punkt dziatajagcego w pasmie
nielicencjonowanym 5 GHz.

System punkt-punkt ma za zadanie zapewnienie tgcznosci miedzy punktami dystrybucyjnym sieci a
punktami dostepowymi wskazanym w tabeli lokalizacji punktow dostepowych. W tym celu w punkcie
dystrybucyjnym nalezy zainstalowa¢ urzgdzenie ODU, natomiast w lokalizacjach punktéw dostepowych
zainstalowac drugie urzadzenie ODU (stacje kliencka). Konieczne jest zachowanie petnej widocznosci
radiowej miedzy oboma urzgdzeniami ODU. Relacje punkt-punkt warstwy dystrybucyjnej przedstawia
ponizsza tabela:
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Punkt dystrybucyjny Punkt dostepowy

1 |Urzad Gminy Bielsk Urzad Gminy Bielsk, Rynek w Bielsku

2 |[Gminny Osrodek Kultury Gminy Osrodek Kultury

3 [Klub Malucha Park z placem zabaw przy Klubie Dzieciecym Maluszek

Wykonawca zobowigzany jest wykonac potgczenia miedzy stacjami klienckimi systemu dystrybucyjnego a
punktami dostepowymi w danej lokalizacji w sposéb uzgodniony z Gming. W przypadku, gdy jedna stacja
kliencka ma postuzyé do przekazania transmisji do wiecej niz jednego punktu dostepowego Wykonawca
zobowigzany jest do instalacji w miejscu uzgodnionym z Gming urzadzenia przetgcznika sieciowego
zapewniajgcego prawidtowe funkcjonowanie systemu.

Punkty dostepowe winny zostaé zainstalowane we wskazanych w tabeli lokalizacjach w miejscach
uzgodnionych z Gming i posiadajgcych najwiekszy potencjat propagacyjny w danej lokalizacji. W
przypadku zewnetrznych punktéw dostepowych instalacja punktéw dostepowych powinna umozliwiaé
dostep do Internetu na jak najwiekszym obszarze danego miejsca publicznego.

Wykonawca moze na etapie oferty przedstawic inng propozycje realizacji warstwy dystrybucyjnej sieci,
ktdra zapewni dostep do Internetu w planowanych lokalizacjach Punktéw Dostepowych WiFi. Przy czym
funkcjonowanie warstwy dystrybucyjnej sieci nie moze generowaé dodatkowych kosztédw operacyjnych w
stosunku do zaprezentowanego powyzej wariantu w postaci m.in. kosztdw korzystania z infrastruktury
podmiotéw trzecich, kosztdw korzystania z nieruchomosci, itp. przez okres 36 miesiecy od dnia
uruchomienia systemu.

Przedstawiona, alternatywna propozycja realizacji warstwy dystrybucyjnej bedzie podlegata ocenie w
ramach oceny przedtozonych ofert w zakresie realnosci wykonania i kosztéw wykonania oraz kosztéw
operacyjnych funkcjonowania w przysztosci.
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Wybrane rozwigzanie technologiczne budowy sieci publicznych punktéw dostepowych w gminie Bielsk
bedzie mogto zostaé zmodyfikowane na wniosek Wykonawcy jedynie za pisemng zgodg Gminy, w
przypadku wystgpienia obiektywnych przeszkdd dla jego realizacji np. brak widocznosci radiowej miedzy
wskazanymi lokalizacjami. W takim przypadku Wykonawca zobowigzany bedzie do przedstawienia
pisemnego wniosku zawierajgcego szczegétowg propozycje nowego rozwigzania technologicznego.

Specyfikacja techniczna urzadzen radiowych, ktére majg zostaé zastosowane w ramach realizacji zadania
zostata przedstawiona ponizej.

Wszystkie dostarczane w ramach realizacji zadania urzadzenia musza:

e posiadac gwarancje minimum 36 miesiecy;
e posiadac certyfikaty zgodnosci CE;

e byc fabrycznie nowe.

Sie¢ dystrybucyjna - specyfikacja urzadzen
Minimalne wymagania techniczne dla systemu radiowego Punkt-Punkt:

1. Praca w zakresie czestotliwosci 5.4-5.7GHz ETSI zgodnie z EN 301 893 oraz 5.7-.5.8 zgodnie z EN
302 502;

Dostep czasowy TDD (Time Division Duplex);

Zwielokrotnienie OFDM (Orthogonal Frequency Division Multiplexing);

Wykorzystanie technik antenowych MIMO 2x2 oraz Diversity;

e W

Whbudowana antena kierunkowa co najmniej 16dBi z mozliwoscig zwiekszenia zysku bez
koniecznosci wymiany sprzetu;
Obstugiwane modulacje BPSK/QPSK/16QAM/64QAM;

Obstugiwane szerokosci kanatow 10, 20, 40MHz;

o

Adaptacyjna modulacja i kodowanie;
9. Przeptywno$¢ nie mniej niz 100Mb/s;
10. Automatyczny wybdr kanatéw ACS (Automatic Channel Selection);
11. Symetryczny i asymetryczny przydziat ruchu uplink i downlink;
12. Korekcja btedéw min. FEC <= 1/2, 2/3, 3/4, 5/6;
13. Sprzetowe szyfrowanie AES 128;
14. Mozliwosé synchronizacji czasu za pomocg GPS (Global Positioning System) oraz Ethernet;
15. Mozliwos¢ konfigurowania QoS 4-go poziomu zgodnie z 802.Ip i Diffserv;
16. Mozliwosc konfigurowania VLAN zgodnie z 802.1Q, 802.1P oraz QinQ;
17. Wbudowany analizator widma dla polaryzacji V oraz H;
18. Dostepny interfejs sieciowy Ethernet 1000BaseT,;

19. Mozliwos¢ lokalnej i zdalnej aktualizacji oprogramowania;
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20. Zarzadzanie za pomocg dedykowanego oprogramowania i protokotéw SNMP (wersja 2c lub
wyzsza );

21. Pobdr mocy <12W;

22. Klasa szczelnosci urzadzen radiowych ODU IP67;

23. Temperaturowy zakres pracy od -35°C do 60°C;

24. Deklaracja zgodnosci CE.

Minimalne wymagania techniczne dla urzadzenia - przetacznik sieciowy:

1. Wbudowane sze$¢ interfejsow PoE 10/100/1000;
Wbudowane dwa porty Ethernet 10/100/1000 BaseT lub SFP;
Dwa porty GbE SFP;

Urzadzenie przystosowane do instalacji w wewnetrznej w szafie rackowej;

vk wnN

Praca w zakresie temperatur od -20 do 60 °C.

Sie¢ dostepowa - specyfikacja urzadzen

Minimalne wymagania techniczne dla zewnetrznego punktu dostepowego:

1. Jednoczesna praca w czestotliwosciach 2.4 GFlz oraz 5 GHz;

Zgodnosc ze standardem IEEE 802.11ac Wave |;

Obstuga IEEE 802.1x, IEEE 802.lir, IEEE 802.11k, IEEE 802.1lv;

Obstuga minimum 4 SSID;

Obstuga jednoczesnie minimum 50 uzytkownikdw bez pogorszenia funkcjonowania;

oV s W

Posiadanie co najmniej 2x2 nadajnikéw i odbiornikow (system wieloantenowy
MIMO);
Wbudowana antena dookdélna o wzmocnieniu min. 5dBi;

o N

. Maksymalna moc nadawania: do 25dBm;
9. Whbudowany port Ethernet 10/100/1000Mbps;

10. Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;

11. Sieciowy tryb pracy: bridge oraz NAT;

12. Mozliwos¢ rozpoznawania utraty dostepu do Internetu i automatycznego wytgczenia radia w
przypadku braku mozliwosci Swiadczenia ustugi dostepu;

13. Obstugiwad trybu fast roaming;

14. Mozliwosc¢ kontroli jakosci sygnatu odbieranego od podtaczonych klientdw i eliminacji klientéw ze
stabym sygnatem (niski stosunek sygnat/szum);

15. Mozliwo$é zarzadzania modutem poprzez: kontroler/telnet/ssh/http/https z
mozliwoscig blokowania kazdej z opcji;

16. Obstuga SNMP v2c oraz 3;

17. Mozliwosc definicji grupy kanatéw roboczych (definicja listy z ktdrej urzadzenie
wybiera sobie najlepszy kanat);

18. Obstuga mechanizmu airtime fairness gwarantujgcego rownomierny podziat

przydzielenia medium uzytkownikom koncowym;
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Mozliwos¢ ograniczenia pasma dla klienta w obu kierunkach;

Mozliwos¢ ograniczenia pasma dla danego SSID;

. Zgodnosé z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance);
Klasa szczelnhosci minimum IP67;

Praca w zakresie temperatur od -30°C do +60°C;

Mozliwo$¢ montazu do powierzchni pionowych lub masztéw/stupow;

Waga do 1 kilograma;

Pobdr mocy (zasilania) nie wiecej niz 15W;

Cykl wsparcia powyzej 5 lat;

Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat.

Minimalne wymagania techniczne dla wewnetrznego punktu dostepowego:

1.

oV s W

~

10.
11.
12.
13.

14.
15.

16.
17.

18.
19.

20.

21.
22.
23.
24.
25.

Jednoczesna praca w czestotliwosciach 2.4 GHz oraz 5 GHz;
Zgodnos¢ ze standardem |IEEE 802.11ac Wave |;
Obstuga IEEE 802.Ix, IEEE 802.lir, IEEE 802.11k, IEEE 802.11v;
Obstuga minimum 4 SSID;
Obstuga jednoczesnie minimum 50 uzytkownikow bez pogorszenia funkcjonowania;
Posiadanie co najmniej 2x2 nadajnikéw i odbiornikow (system wieloantenowy
MIMO);
Wbudowana antena dookdlna o wzmocnieniu min. 5dBi;
Maksymalna moc nadawania: do 25dBm;
Wbudowany port Ethernet 10/100/1000Mbps;
Pobdr mocy (zasilania) nie wiecej niz 15W;
Tryby pracy: autonomiczny, serwer Cloud, serwer lokalny;
Sieciowy tryb pracy: bridge oraz NAT;
Mozliwos¢ rozpoznawania utraty dostepu do Internetu i automatycznego wytgczenia radia
w przypadku braku mozliwosci swiadczenia ustugi dostepu;
Obstugiwac trybu fast roaming;
Mozliwos$¢ kontroli jakosci sygnatu odbieranego od podfaczonych klientéw i eliminacji
klientéw ze stabym sygnatem (niski stosunek sygnat/szum);
Mozliwos$¢ wygaszenia diod/lampek stanu;
Mozliwos¢ zarzgdzania modutem poprzez: kontroler/telnet/ssh/http/https z
mozliwoscig blokowania kazdej z opcji;
Obstuga SNMP v2c oraz 3;
Mozliwos¢ definicji grupy kanatow roboczych (definicja listy z ktdrej urzadzenie
wybiera sobie najlepszy kanat);
Obstuga mechanizmu airtime fairness gwarantujgcego rownomierny podziat
przydzielenia medium uzytkownikom koncowym;
Mozliwos¢ ograniczenia pasma dla klienta w obu kierunkach;
Mozliwos¢ ograniczenia pasma dla danego SSID;
Zgodnosc z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance);
Cykl wsparcia powyzej 5 lat;
Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat.
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System zarzgdzania siecig

Wykonawca musi w ramach realizacji zadania przygotowac oraz zagwarantowac istnienie specjalnego i
scentralizowanego pojedynczego punktu zarzadzania (systemu zarzadzania siecig) dla wszystkich
punktow dostepu w ramach wybudowanej sieci publicznych punktéw dostepu do Internetu w gminie
Regimin.

Wykonawca realizujgc zaméwienie zobowigzany jest do wdrozenia rozwigzan pozwalajgcych na ochrone
zasobow sieci przed atakami informatycznymi i elektronicznymi w zakresie:

e ograniczania i blokowania dostepu do stron WWW udostepniajgcych zabronione tresci np.
pornograficzne, rasistowskie, faszystowskie, promujgce narkotyki, terroryzm oraz aplikacji
mogacych stuzyé do nielegalnego pobierania tresci chronionych prawami autorskimi z sieci P2P,
itp.;

e blokowanie stron WWW zawierajgcych szkodliwe oprogramowanie i niebezpieczne tresci w celu
ochrony przed atakami typu phishing/pharming, malware, trojan, botnet, key logger i inne,

e wprowadzenia mechanizmdéw ograniczajgcych mozliwosé obchodzenia blokad przez
uzytkownikéw np. poprzez korzystanie z serweréw anonimizujacych,

e aktualizacji baz kategorii blokowanych zasobdw w celu reakcji na nowe rodzaje zagrozen.

System zarzadzania siecig ma réwniez udostepnia¢ administratorom sieci wydajng i skalowalng platforme
umozliwiajgcg specjalizowane zarzadzanie zainstalowanymi urzgdzeniami sieciowymi. System
zarzadzania ma zapewniaé¢ kontrole nad wszystkimi zasobami punktéw dostepowych na kazdym etapie
realizacji i eksploatacji sieci. Ma pozwalaé¢ na zdalne konfigurowanie, monitorowanie, rozwigzywanie
probleméw oraz raportowanie dla poszczegdlnych urzadzen dostepowych na podstawie ich numeru
seryjnego.

System zarzadzania siecia musi réwniez posiadaé¢ funkcjonalnosé¢ serwera RADIUS umozliwiajaca
gromadzenie danych o logowaniach uzytkownikéw sieci w podziale na poszczegdlne punkty dostepowe,
ze szczegdlnym uwzglednieniem danych dotyczacych czasu logowania i diugosci sesji. Identyfikacja
uzytkownikéw sieci winna by¢ dokonywana po adresie karty MAC urzadzenia, za pomocg ktérego
uzytkownik koricowy zostat podtgczony do sieci.

GMINA BIELSK
Pl. Wolnosci 3A
09-230 Bielsk
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