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Bielsk, dn. 19.05.2023r.

Zapytanie cenowe dla zamdwienia publicznego
o wartosci nieprzekraczajgcej rownowartosci 130 000,00 zt.

ZAPYTANIE OFERTOWE:
»Szkolenie dla urzednikow w zakresie cyberbezpieczeristwa”

w ramach projektu pn. ,,Cyfrowa Gmina” realizowanego w ramach Programu Operacyjny Polska Cyfrowa na
lata 2014-2020, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU,
Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

. ZAMAWIAJACY
Gmina Bielsk, 09-230 Bielsk ul. Plac Wolnosci 3A, NIP — 7743223907
i TRYB POSTEPOWANIA

1) Postgpowanie o udzielenie zaméwienia publicznego jest wytgczone z obowigzku stosowania ustawy
z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz. U. 2022 poz. 1710 z p6in. zm.) na podstawie
art. 2 ust. 1 pkt 1).

2) Postepowanie o udzielenie zamdwienia publicznego o wartosci szacunkowej ponizej 130 000 zt
netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 Wytycznych w zakresie
kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020.

. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest przeprowadzenie szkolenie z zakresu cyberbezpieczeristwa, ktore ma na celu
podniesienie kompetencji kadry urzedniczej w obszarze zagrozer teleinformatycznych, a takie
podniesienie poziomu bezpieczenistwa informacyjnego w urzedzie, poznanie prawidlowej reakcji na
cyberataki, poznanie podstawowych zasad i dobrych praktyk wykorzystywania technologii informatycznych
oraz poznanie sposobéw wykorzystania tej wiedzy w praktyce.

Szkolenie powinno zawiera¢ m.in. tematy z zakresu:

e czym jest cyberbezpieczeristwo?

e omowienie poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie,

e szczegotowe informacje zwigzane z zagrozeniami w sieci takimi jak phishing, ransomware,
malware, socjotechnika, atak telefoniczny, spoofing, atak odwrécony - zmuszenie ofiary do
szukania pomocy u atakujacego, przekret nigeryjski, wytudzenia BLIK, oszustwo na
dyrektora/prezesa) + przyklady i omdwienie sposobéw przeciwdziatania oraz
zabezpieczania sie przed powyzszymi zagrozeniami,

e metody obrony oraz przeciwdziatania, w tym: przed wytudzeniem danych osobowych za
pomocg metod socjotechnicznych, programowaniem mogacym zablokowaé dostep do
urzadzen firmowych, szkodliwymi programami mogacymi pozyska¢ dane firmowe lub
osobiste
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e bezpieczne hasta, managery haset, autoryzacja dwuetapowa haset, réznigcych sie od siebie,
niezapisywanie haset przy biurku,

e praca z przegladarka internetowa (szyfrowane strony; komunikaty; zapamietywanie hasef;
niepoprawne lub podobne adresy stron internetowych),

e bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie,

komunikacja

archiwizacja i szyfrowanie danych,

praca z wykorzystaniem nieszyfrowanych potaczen wifi,

bezpieczna praca zdalna

metody nieautoryzowanego pozyskania danych + przyktady

wskazanie zasad cyberhigieny

bezpieczne korzystanie z medidéw spotecznosciowych

przenoszenie komputera stuzbowego,

Szkolenie dla urzednikéw musi zosta¢ przeprowadzone dla dwdch grup po ok. 15 0s6b. Szkolenie nalezy
przeprowadzi¢ w formie stacjonarnej w siedzibie Zamawiajacego. Zamawiajacy nie dopuszcza mozliwosci
realizacji ustugi za pomocq $rodkéw zdalnej komunikacji

Czas trwania szkolenia minimum 3 godziny zegarowe dla kazdej grupy.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem przedmiotu
zamOwienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyzywienia, wydruku i skanu
dokumentéw. Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajgcym oraz do
wprowadzania poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie realizacji
zamoéwienia.

v. TERMIN WYKONANIA ZAMOWIENIA

21 dni od podpisania umowy

V. WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamoéwienia moga ubiegac sie Wykonawcy, ktorzy:

o posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami
zdolnymi do wykonania zaméwienia. Warunek zostanie spetniony poprzez ztozenie zatgcznika nr 2.

o znajduja sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamdwienia. Warunek
zostanie spetniony poprzez ztozenie zatgcznika nr 2.

VI WYMAGANE DOKUMENTY DO ZLOZENIA WRAZ Z OFERTA
1) Formularz ofertowy - zatgcznik nr 1 do zapytania

2) Oswiadczenie, Zze Wykonawca spetnia warunki udziatu w postepowaniu, okreélone w punkcie V -
Zatacznik nr 2 do zapytania

o :
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VIi. OPIS SPOSOBU PRZYGOTOWANIA OFERTY
Wykonawca moze ztozy¢ jedng oferte.

Wykonawca sktada oferte na Formularzu oferty zataczonym do niniejszego zapytania. Oferte pod rygorem
niewaznosci sktada sie w formie pisemnej w jezyku polskim.

Do oferty nalezy dofagczy¢ komplet wymaganych dokumentéw zgdanych w pkt. VI niniejszego zapytania.

Cena wynikajaca z oferty winna obejmowac wszelkie koszty oraz by¢ podana w kwotach netto i brutto
podanych do dwéch miejsc po przecinku, wyrazonej cyfrowo i stownie w ztotych polskich z wyodrebnieniem
naleznego podatku VAT - jezeli wystepuije.

Nie dopuszcza sie wariantowosci oferty - oferta powinna zawieraé wszystkie wskazane przez
Zamawiajacego elementy.

VIIl.  MIEJSCE | TERMIN SKLADANIA OFERT

Oferte nalezy ztozy¢ do dnia 22.05.2023 r. do godz. 10.00 w jednej z nastepujgcych form:

o osobiscie do Sekretariatu (pok. nr 111) w siedzibie Zamawiajacego (Urzad Gminy Bielsk)
o za posrednictwem poczty elektronicznej: informatyk@bielsk.pl

O zachowaniu terminu decyduje data wplywu oferty do siedziby Zamawiajacego.

Oferty ztozone po wyznaczonym terminie nie beda rozpatrywane.

Liczy sie data faktycznego wplywu oferty do siedziby Zamawiajacego, a nie data stempla pocztowego lub
dowodu nadania.

IX. OCENA OFERT

a) Jedynym kryterium oceny ofert (100%) bedzie cena catkowita za wykonanie przedmiotu
zamdwienia opisanego w niniejszym zapytaniu, wynikajaca z oferty cenowej sporzadzonej przez
Wykonawce zgodnie z formularzem ofertowym stanowigcym zatgcznik nr 1 do niniejszego zapytania.

W kryterium cena ocena ofert zostanie przeprowadzona wg formuty:

Cena najniisza sposréd ztozonych ofert

Otrzymany punkty = x 100 pkt.
Cena badanej oferty

b) Zamowienie zostanie udzielone Wykonawcy, ktéry spetnia wszystkie wymienione wymagania oraz
przedstawi najkorzystniejszg oferte cenowa tj. uzyskat najwiekszg liczbe punktéw.

c) W przypadku gdy w postepowaniu zostang ztozone dwie lub wiecej ofert z jednakowa ceng,
Zamawiajgcy zastrzega sobie prawo do prowadzenia negocjacji z tymi Wykonawcami lub poproszenia o
zozenie ofert dodatkowych.

d) Zamawiajacy nie bedzie oceniat ofert jezeli:
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o jej tresé nie bedzie odpowiadac tresci zapytania ofertowego

. zostanie ztozona po terminie skfadania ofert

o nie bedzie zawierata wszystkich wymaganych zatacznikéw

. bedzie niewazna na podstawie odrebnych przepiséw

X. INFORMACIE DOTYCZACE WYBORU NAJKORZYSTNIEISZE) OFERTY

Informacja o wyborze oferty zostanie podana na stronie bip.bielsk.pl (pod zamieszczonym ogloszeniem).
Wybrany Wykonawca zostanie powiadomiony w formie pisemnej lub elektronicznej w zaleznosci od
sposobu zlozenia oferty.

Xl TERMIN ZWIAZANIA OFERTA

Termin zwigzania ofertg wynosi 30 dni od dnia sktadania ofert. Bieg terminu zwigzania ofertg rozpoczyna
sie wraz z uptywem terminu sktadania ofert.

Xil. DODATKOWE INFORMACIE

a) Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien
publicznych (Dz. U. 2022 poz. 17100 z pézn. zm.) na podstawie art. 2 ust. 1 pkt 1).

b) Przy wyborze oferty Zamawiajacy kierowaé sie bedzie jedynym kryterium ,cena”. Cena za
wykonanie zaméwienia obejmuje wszystkie koszty niezbedne do catkowitego i efektywnego wykonania
zamdwienia

c) Zamawiajacy zastrzega sobie prawo do:

o zamknigcia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez podania przyczyny, o
czym poinformuje niezwtocznie oferentéw

o wezwania Wykonawcéw do wyjasnien lub uzupetniert dotyczacych informacji zawartych w ofercie

o zmiany treéci zapytania ofertowego przed uptywem terminu sktadania ofert. Wykonawca jako
podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci bezposrednio na stronie
www.bip.bielsk.pl przesytanych przez Zamawiajgcego, gdyz system powiadomieri moze ulec awarii lub
powiadomienie moze trafi¢ do folderu — SPAM.

d) Dodatkowych informacji dotyczacych zapytania ofertowego udziela: p. Piotr Pa¢kowski, e-mail:
informatyk@bielsk.pl, tel. 24 2650125

e) Przed podpisaniem umowy wybrany Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu
wszystkich niezbednych informacji wynikajgcych z projektu umowy.

Xlll.  Klauzula informacyjna RODO
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Zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych,
dalej: RODO) informujemy, iz na podstawie art. 13 RODO przystugujg Pani/Panu okreslone ponizej prawa
zwigzane z przetwarzaniem Pani/Pana danych osobowych.

1. Administratorem Pani/Pana danych osobowych jest Urzad Gminy Bielsk reprezentowany przez
Woéjta Gminy Bielsk.

2. Z administratorem danych moze sie Pani/Pan skontaktowac¢ pod adresem: Urzad Gminy Bielsk, Plac
Wolnosci 3A, 09-230 Bielsk, tel.: 24 265-01-01, e-mail: gmina@bielsk.pl

3. Administrator wyznaczyt inspektora ochrony danych. Jezeli ma Pani/Pan pytania dotyczgce sposobu
i zakresu przetwarzania Pani/Pana danych osobowych w zakresie dziatania Urzedu Gminy Bielsk, a takze
przystugujacych Pani/Panu uprawnier,, moze sie Pani/Pan z nim skontaktowaé¢ pod adresem e-mail:
iod@bielsk.pl

4, Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdwienia publicznego pn. ,,Cyfrowa Gmina” realizowanego w
ramach Programu Operacyjny Polska Cyfrowa na lata 2014-2020, OS V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochnienie cyfrowej odpornosci na zagrozenia prowadzonym w trybie zapytania ofertowego.

5. odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz przepisy Rozdziatu 8 ustawy z dnia 11 wrzesnia 2019
r. — Prawo zamowien publicznych (t. j. Dz. U. 2 2022 r. poz. 1710 z pdzn. zmian.), dalej ,ustawa Pzp”;

6. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4
lat od dnia zakoniczenia postepowania o udzielenie zamédwienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy;

7. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o
udzielenie zaméwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

8. w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO;

o. posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO ***;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

10. nie przystuguje Pani/Panu:
- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
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* Wyjasdnienie: informacja w tym zakresie jest wymagana, jezeli w odniesieniu do danego administratora
lub podmiotu przetwarzajacego istnieje obowigzek wyznaczenia inspektora ochrony danych osobowych.

** Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku postepowania

o0 udzielenie zamoéwienia publicznego ani zmiang postanowienn umowy w zakresie niezgodnym z ustawg Pzp
oraz nie moze narusza¢ integralnosci protokotu oraz jego zatgcznikéw.

**%*  Wyijasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego.

XIV. ZArACZNIKI
1) Formularz ofertowy

2) Wz6ér oswiadczenia dotyczgcego spetniania warunkéw udziatu w postepowaniu przez Wykonawce

GMINA BIELSK
Plac Wolnosci 3A, 09-230 Bielsk
powiat ptocki, woj. mazowieckie

tel. 24 26 50 101, fax 24 26 50 105
REGON 611015566
NIP 7743223907




